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As of May 13, 2016 

 

Q51:    The BAA mentions Human Subjects Research considerations.  Will these tools 
primarily be tested against live hostile elements on the public Internet or using some 
kind of red team? 

A51:    The reason HSR considerations are mentioned is because certain elements of the R&D 
(especially as they relate to behavioral analytics) may require experimentation with 
human subjects.  Such experimentation would be done by the performer, with test 
subjects that they recruit. 

 

Q50:    What is the difference between personas, intrusion set and identity? 

A50:    Personas refers to the individual person, intrusion set refers to the number of people 
and identity refers to the identity of the personas. 

 

Q49:    Is TA1 identifying malicious events or are malicious events also identified by TA2? 

A49:   TA1 needs to decide what is sent to TA2. 
 
 

As of May 11, 2016 

 

Q48:    Are you more focused on identifying and grouping activities as being associated with 
particular actors, or in attributing them back to real world identities? 

A48:    We are interested in attributing activities with particular actors/personas and, when 
possible, attributing actors/personas to their real world identity. 

 

Q47:    How sophisticated do you need proposers to assume the opponents are?  What kinds 
of capabilities should we assume they have or don’t have? 

A47:   Proposers should assume a varying range of sophistication up to and including nation 
state actors.  Capabilities commensurate with previously mentioned sophistication 
should be assumed. 

 



Q46:   The BAA says we must “consider and minimize the negative impact to end‐user 
experience due to technical footprint” but that seems to be saying that you need to 
minimize resource usage (e.g., to avoid increase in latencies for mission critical 
applications for deployments in defender networks), not be remain covert (e.g., to 
avoid being detected for deployments in adversarial networks). Is it in scope, and 
desired, that we propose to manage sensor processing and communications for both 
scenarios in TA1? 

A46:   Yes. 

 

Q45.  In TA1, on linking personas to specific individuals it seems to have a strong element of 
fusion.  Is it required that TA1 performers track specific individuals? 

A45.  TA1 performers are responsible for persona/identity tracking. 

 

Q44.  Can you tell us how much budget is allocated to each TA? 

A44.  That information will not be made available. 
 

Q43.  One submission per organization – what if there are non‐affiliated sub organizations 
that each want to submit a proposal? 

A43.  One proposal per organization as a prime.  Organizations can be subcontractors on 
multiple proposals. 

 

Q42.  Were there any seedlings for this program?  If yes, who are they? 

A42.  That information will not be made available. 

 

Q41.  Effective development of TA1 will probably require real attack data.  Will TA1 
performers be furnished with data sets, or will TA1 performers be expected to provide 
attack data sets for their proposed vantage point(s)?  I.e. will the “simulated threat 
actors” in Phase 1 be government‐furnished? 

A41.  We expect TA1 performers to have their own simulated or real data for internal 
development purposes.  It is the intent of DARPA to facilitate access to additional 
datasets beyond that.  Note that this may require cleared personnel. 

 

Q40.  Does DARPA prefer that the PI already have TS, or already have TS with SCI eligibility? 

A40.  There is no requirement for the PI to have a clearance.  The requirement for TA2 & TA3 is 
to have some personnel with SCI eligibility (with TS). The number of personnel with such 
clearance should be sufficient to allow periodic Test & Evaluation in the greater 



Washington DC area. Proposals should justify the number of such personnel in terms of 
their specific technology requirements and complexity. 

 

Q39.  Page 5 of the BAA says ‘… ability to publicly reveal the actions of individual malicious 
cyber operators without damaging sources and methods.’  What does the underlined 
part pertain to? 

A39.  Without using information collected by TA1. 

 

Q38.  Explain cyber operators‐in‐training & operators‐in‐action on page 9 of the BAA. 

A38.  In training means in a simulated, potentially isolated environment.  In action means not 
in training. 

Q37.  Are down selects planned? 

A37.  No. 
 

Q36.  What are expected sizes per TA? 

A36.  As big or small as they need to be to address the goals for each TA. 

 

Q35.  Will the slides be made available? 

A35.  Yes, they are located at http://www.darpa.mil/work‐with‐us/opportunities.  

 

Q34.  You mentioned TA2 & TA3 bringing their products to the classified data.  Should we 
plan for portable hardware? 

A34.  We prefer to move software, not hardware. 

 

Q33.  Is there any advantage to using results from other DARPA Programs?   For example, 
Active Authentication and Cyber Genome. 

A33.  If it makes sense for your approach, yes.  The technologies developed through the Active 
Authentication program influenced the design of and requirements for TA1. 

 

Q32.  What is the nature of restrictions on sharing ground truth (TA1) within government and 
with the public?   Is it sensitive sources/methods or are there other reasons?   Can you 
provide examples? 

A32.  It is sensitive sources and methods.  No examples can be provided. 

 



Q31.  How many TA1 performers should a TA2 proposal assume for scope (costing) purposes? 

A31.  Assume a small number greater than one and make that clear in your proposal and 
costing.  Clearly state your marginal costs for each additional TA1. 

 

Q30.  What are the requirements for being “SCI eligible” beyond having TS clearance? 

A30.  Your PSO will have that information. 

 

Q29.  Given the low number of expected TA2 awards, are algorithms for sensor fusion and 
prediction considered lower priority than sensor development? 

A29.  Not a low priority, we just don’t expect as much technical diversity. 
 

Q28.  Is the primary interest of this program’s TA1 on red space sensors, or are all spaces 
equally of interest? 

A28.  The interest is primarily in red space sensors. 

 

Q27.  Can you provide a more rigorous distinction between red and blue data? 

A27.  “Blue Data” refers to data that can be obtained by instrumenting the systems and 
networks that we control or are friendly to us, as well as any data that can be readily and 
openly retrieved from the public Internet. “Red Data” refers to data that is obtained by 
operating in systems and networks that are not under our control, and it may well be 
under the control of the malicious cyber operator. 

 

Q26.  Would TA1 capabilities be deployed prior to, or post, incident?  Meaning, will they be 
part of the baseline instrumentation of the environment or additional instrumentation 
applied after discovery of an incident? 

A26.  TA1 capabilities are generally expected to be in place prior to incidents. 

 

Q25.  Is modeling deception/counter deception important? 

A25.  Not a primary consideration, although TA3 ‐ Validation of Findings has a counter‐
deception element. 

 

Q24.  How important is the human machine interface (HMI) and human factors to the 
program’s success? 

A24.  Some kind of HMI is expected, but that is up to the proposer. 



 

Q23.  Can you elaborate on the threat model? 

A23.  The overall program goal is to use national capabilities.  They include other assets.  Look 
carefully at the points on the graph (located in the Proposers Day briefing slides) where 
collection is defined.  Also look carefully at the TA1 list of devices in the slides and the 
BAA. 

 

Q22.  Are nation state adversaries in scope? 

A22.  Yes, very much so. 
 

Q21.  How much autonomy is in the end process? 

A21.  Analysts should be able to look at the monitor and see if the system‐generated storylines 
make sense.  We are aiming for a 3‐orders‐of‐magnitude (or better) reduction in effort 
and time from the current state of the art, from months to hours, even seconds. 

 

Q20.  In testing datasets will analysts be involved after or during? 

A20.  Minimize during because we want to do this at scale.  Utilizing analysts after could be 
useful for historical analysis or coming up with explanations.  The use of analysts should 
be the exception, not the norm. 

 

Q19.  Is deception a primary consideration of the program? 

A19.  Deception is not a primary consideration of the program, but does factor into TA2 and 
TA3. 

 

Q18.  Is the program focused on looking at TA1 and TA3 data forensically or in real time? 

A18.  Looking at data in real time and as batch processing are both in scope for the program. 

 

Q17.  Is creating models of adversaries for TA2 out‐of‐scope? 

A17.  TA2 has ground truth from TA1. 

 

Q16.  Are non‐graph based approaches within scope? 

A16.  Yes. 

 



Q15.  Does TA3 get to provide requirements to TA2? 

A15.  No, TA2 provides requirements to TA3.  This will be driven by TA2 data.  But the intent is 
to make the program a very collaborative effort, with requirements and capabilities 
shared and fine‐tuned during the course of the work. 

 

Q14.  Are any standard information sharing protocols for TA1 and TA3 to use like STIX and 
TAXII preferred? 

A14.  Potentially TAXII, but the protocols used will be defined by the performers. 
 

Q13.  Is there a preference for a combined TA1/TA2/TA3 effort or individual efforts? 

A13.  No preference for either.  Proposals addressing multiple TAs must make them separable 
(technically and cost‐wise) so the Government can pick those elements it chooses. 

 

Q12.  The BAA talks about tasking of TA2.  How critical is this to the program? 

A12.  More than a nice to have, but not the focus of the program. 

 

Q11.  Can TA2 and TA3 share algorithms? 

A11.  Yes, but not required. 

 

Q10.  Can TA1 and TA2 drive each other’s requirements? 

A10.  It is a collaborative effort.  TA2 will have to work around what TA1 can produce, and TA1 
will have to produce data that is relevant and useful to TA2. 

 

Q9.  Are you interested in AI approaches? 

A9.  Technical approaches are not limited. 

 

Q8.  Can an organization be a subcontractor to several primes proposing to do the same 
work? 

A8.  We would have to wait and see how the work is proposed and then determine the 
likelihood of success to judge if it is a strength or weakness that could impact selection.  
A subcontractor could have enough resources to do the same work under both primes.  
Although it may look to be the same work, having it done twice may be essential to each 
solution and DARPA may not consider this to be paying twice for the same thing.  If, on 
the other hand, they propose the same person to do the same work and it was physically 



impossible, then it would be deemed a weakness and would need to be considered 
during the selection process. 

 

Q7.  Is the Dark web in scope? 

A7.  Possibly for TA3. 

 

Q6.  Are TA1 unclassified sensors in red space? 

A6.  We are seeing what can be done. 

 

Q5.  Under TA1 – is there an assumption of presence? 

A5.  Yes. 

 

Q4.  Is it possible you would know who they are and trying to tie activities to them? 

A4.  If I know who they are, then it will reduce what TA1 needs to collect. 

 

Q3.  TA3 sounds like a cover story generator . . . Is it? 

A3.  It is a way to identify all aspects of a malicious cyber operator actions such that they can 
be shared with others, as well as ascertain their mistakes. 

 

Q2.  Would you expect TA3 to drive what TA1 looks for or what TA2 delivers? 

A2.  It depends on what all the TAs have proposed. 

 

Q1.  For TA2 and TA3, does a DoE Q clearance satisfy the BAA requirement for TS with SCI 
eligibility? 

A1.  Yes. 

 


